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Abstrak 
Perkembangan jaringan teknologi internet sudah semakin pesat, keamanan jaringan menjadi fokus penting dalam 
melindungi serangan terhadap suatu data di jaringan. Saat ini begitu banyak jenis penyusupan atau serangan terhadap 
suatu jaringan  komputer. Keamanan jaringan komputer sangatlah penting untuk  menjaga integritas  data.  IDS 
(Intrusion Detection System) merupakan sistem komputer yang digunakan untuk mengidentifikasi jika terdapat 
aktifitas yang mencurigakan pada lalu lintas suatu jaringan. Sistem deteksi anomali trafik ini mempunyai kemampuan 
untuk mendeteksi anomali yang terjadi dan mengenali setiap serangan sehingga dapat dikelompokkan berdasarkan 
waktu serangan dan kelompok serangan. Waktu serangan dan kelompok serangan adalah parameter untuk 
meningkatkan akurasi deteksi. Dan pada penelitian ini dibangun sebuah metode IDS yang menggunakan algoritma 
Clustream. Hasil dari penelitian ini sistem yang dibangun dapat bekerja dengan baik dalam deteksi dan membedakan 
antara traffic normal dan traffic anomaly. Setiap serangan akan dianalisi dengan algoritma Clustream berdasarkan 
waktu serangan dan kelompok serangan. Dimana algoritma Clustream terbagi menjadi online (mikro-Clustering) dan 
offline (makro-Clustering). Pada online komponen menyimpan statistik summary secara periodik tentang stream data 
sedangkan untuk offline komponen berdasarkan pada statistik summary yang tersimpan. 
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Abstract 
The development of Internet technology network has been growing rapidly, network security becomes an important 
focus in protecting the attacks on a data network. We have so many kinds of intrusion or attack against a computer 
network. Network security is extremely important to maintain the integrity of the data. IDS (Intrusion Detection 
System) is a computer system that is used to identify if there is suspicious activity on the traffic network. This traffic 
anomaly detection system has the ability to detect anomaly and identify any attacks that can be grouped based on the 
time of the attack and the raid group. Time attack and raid groups are the parameters to improve detection accuracy. 
And in this study constructed a method that uses an algorithm Clustream IDS. The results of this research system built 
to work well in the detection and distinguish between normal traffic and traffic anomaly. Any attack will be analyzed 
with Clustream algorithm based on the time of attack and group attack. Where Clustream algorithm is divided into 
online (micro-clustering) and offline (macro-Clustering). In the online component store periodic statistical summary 
of the data stream while the offline component is based on a statistical summary stored. 
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1. Pendahuluan 
Pada perkembangan teknologi komputer seperti internet sekarang, keamanan merupakan aspek penting dari suatu 
sistem. Saat ini hampir seluruh kalangan masyarakat dapat menggunakannya untuk mendapatkan informasi yang luas 
dan beragam dari seluruh dunia. Banyak kalangan sering kali tidak bertanggung jawab dalam menggunakan teknologi 
internet saat ini, yang sering kali menyebabkan kerugian. Hal ini pula yang menyebabkan munculnya serangan- 
serangan di dalam suatu jaringan komputer yang tentunya merugikan. Serangan yang terjadi ini bisa disebut sebagai 
anomali trafik dimana dapat terjadi flash-crowd atau karena serangan flooding trafik seperti Denial of Service (Dos) 
dan Distributed Denial of Service (DDoS).
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Denial of Service (DoS) dan Disributed Denial of Service (DDoS) merupakan bentuk serangan flooding yang berusaha 
membuat suatu host atau service menjadi tak dapat diakses oleh user yang berhak. Sasaran serangan oleh DoS/DDoS 
adalah link/bandwidth untuk membuat sumber daya bandwidth penuh dan sumber daya komputasi pada server agar 
sistem pengolah kehabisan sumber daya yang berujung oleh jaringan down atau crash. Sedangkan flashcrowd adalah 
kejadian yang tidak dapat diprediksi tetapi akan terjadi peningkatan akses secara dramatis/tinggi ke suatu server karena 
suatu kejadian seperti bencana alam, peluncuran produk, breaking news, dll. 
 
Dalam mendeteksi dan mengatasi serangan di jaringan komputer, dikenal dengan istilah Intrusion Detection System 
(IDS). Pada Intrusion Detection System (IDS) dikenal 2 metode yang sering digunakan yaitu intrusion signature dan 
traffic anomaly based yang berfungsi untuk mengenali serangan yang terjadi. Pada saat ini penanganan yang ada untuk 
masalah anomaly traffic hanya secara offline atau tidak realtime. Oleh karena itu dibutuhkannya penelitian ini untuk 
menganalisa adanya anomali trafik pada suatu jaringan secara realtime atau stream. 
 
2. Dasar Teori 
2.1 Deteksi Anomali Trafik 
Anomali trafik adalah suatu keadaan yang terjadi pada sebuah lalu lintas jaringan yang menyebabkan kondisi menjadi 
tidak normal. Anomali yang terjadi bisa dilihat melalui kenaikan lonjakan pengguna internet, melalui serangan pada 
suatu trafik dan lonjakan yang tidak disengaja. Kenaikan lonjakan dapat dilihat pada saat adanya bencana yang terjadi 
di dunia, kompetisi atau pertandingan dan kejadian yang tidak biasa terjadi setiap hari. Secara tidak sadar, kondisi 
kenaikan lonjakan ini memberikan dampak negatif bagi beberapa pihak.Kenaikan lonjakan yang terjadi tersebut 
menimbulkan penurunan performansi dari suatu jaringan. Untuk itu, perluu dilakukan deteksi terhadap anomali yang 
terjadi. 
2.2 Trafik 
Trafik  dapat  didefiniskan  sebagai  perpindahan  informasi  dari  satu  tempat  ke  tempat  lain  melalui  jaringan 
telekomunikasi dan streaming adalah teknologi yang memungkinkan suatu file dapat segera dijalankan tanpa harus 
menunggu selesai didownload dan terus “mengalir” tanpa ada intrupsi. Sehingga streaming trafik adalah perpindahan 
data atau informasi dari satu tempat ke tempat lain melalui jaringan yang memungkinkan suatu file dapat segera 
dijalankan tanpa harus menunggu selesai didownload dan terus “mengalir” tanpa ada intrupsi. Pada saat perpindahan 
data tersebut, data-data yang sedang dipindahakan dapat tercuri atau terserang oleh pihak tertentu. Serangan dapat 
diklasifikasikan berdasarkan pada tindakan dan tujuan dari penyerangan. 
2.3 Algoritma Clustream 
Algoritma  clustream  digunakan  sebagai  detektor  anomali  yang  terdiri  dari  microclustering  (online)   dan 
macroclustering (offline). Kelompok mikro didefinisikan sebagai perpanjangan sementara vektor fitur kelompok . 
Sifat aditivitas dari kelompok mikro tersebut membuatnya pilihan alami untuk masalah aliran data. Komponen 
pengelompokan mikro online memerlukan proses yang sangat efisien untuk penyimpanan ringkasan statistik yang 
tepat dalam aliran data yang cepat. Komponen offline menggunakan ringkasan statistik ini dalam hubungannya dengan 
input pengguna pengguna dengan pemahaman yang cepat dari kelompok kapanpun jika diperlukan. Karena komponen 
offline hanya memerlukan ringkasan statistik sebagai input, hal tersebut ternyata menjadi sangat efisien dalam praktek. 
Pendekatan bertahap dua ini juga menyediakan pengguna dengan fleksibilitas untuk mengeksplorasi sifat evolusi dari 
kelompok selama periode waktu yang berbeda. Ini memberikan wawasan yang cukup untuk pengguna dalam aplikasi 
nyata. 
 
3.  Pembahasan 
 
3.1  Deskripsi Sistem 
Perancangan sistem menggambarkan bagaimana cara kerja generate data serangan dari snort, melakukan proses 
normalisasi data, melakukan proses pengklasteran sampai pada proses labelisasi. Dimana semua proses tadi akan 
berjalan setelah adanya serangan yang dilakukan oleh attacker. Serangan yang terjadi akan ditampilkan pada bagian 
pengujian.
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Gambar 3.2 Flowchart Sistem 
 
 
 
3.2 Algoritma Clustream 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 3.2 Flowchart Algoritma Clustream (Microclustered)
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Gambar 3.2 Flowchart Algoritma Clustream (Macroclustered) 
 
 
3.2  Convetion Matrix 
Dalam penelitian ini, untuk menguji seberaoa baik hasil algoritma dalam mendeteksi serangan dibutuhkan metodologi 
cofusion matrix. Cofusion matrix digunakan untuk menguji tingkat accuracy, detection rate serta false positive rate 
pada cluster. Berikut adalah rumus-rumus yang digunakan: 
Akurasi = 
           𝑇𝑃  +  𝑇𝑁  
 
𝑇��  + 𝑇��  + 𝐹��+𝐹𝑁
 
Detection Rate =  
       𝑇𝑃  
 𝑇��  + 𝐹𝑃
 
False Positive Rate = 
      𝐹𝑃  
 𝑇��+𝐹𝑃
 
(1) 
(2) 
(3)
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4.  Analisis 
Pada pengujian dibagi menjadi 2 skenario, pengujian dilakukan dengan membandingkan hasil output akhir dengan 
dataset trafik normal hasil dari preprocessing secara online. Proses preprocessing mengkonversikan raw data yang di- 
capture oleh sistem secara langsung menjadi fitur-fitur yang mengacu pada dataset KDDCUP 1999. Untuk 
menghasilkan trafik normal, dilakukan ping IP biasa terhadap sistem. Proses preprocessing akan terus dijalankan 
hingga mendapatkan dataset normal sebanyak 13.700 data paket. Untuk menghasilkan trafik serangan, digunakan ping 
flood pada terminal oleh user yang bertindak sebagai penyerang. Serangan yang dilakukan pada pengujian memiliki 
spesifikasi sebagai berikut: 
Ping flood dilakukan menggunakan terminal oleh penyerang dengan spesifikasi: 
1. IP source sudah ditentukan 
2. IP destination sudah ditentukan 
3. Jumlah paket 13.000 
4. Besar data 65.000 
4.1 Pengujian Trafik Normal 
Pada skenario pertama sistem akan mendeteksi trafik normal, yang nantinya akan dibandingkan dengan dataset normal 
sebanyak 13.700 data paket yang sudah diperoleh di awal. 
Berikut adalah rincian data yang diperolah untuk dianalisa: 
 
Tabel 4.1 Data trafik normal per-30 paket 
 Aktual Prediksi 
Normal 14400 14250 
Anomali 0 150 
 
Tabel 4.2 Hasil deteksi 14400 trafik normal per-30 paket 
 
Aktual Prediksi 
Serangan Normal 
Serangan 0 0 
Normal 150 14250 
 
Tabel 4.3 Nilai Detection rate, Accuracy dan False Positive rate data trafik normal per-30 paket 
Detection rate 0% 
Accuracy 98.96% 
False Positive Rate 1.04% 
 
Hasil dari Detection rate 0% karena memang tidak terjadi serangan, Accuracy 98.96% dan False Positive rate 1.04% 
sistem dinilai sangat baik dalam mendeteksi paket normal. 
4.2 Pengujian Trafik Ping Flood 
Pada skenario pertama sistem akan mendeteksi trafik normal, yang nantinya akan dibandingkan dengan dataset normal 
sebanyak 13.700 data paket yang sudah diperoleh di awal. 
Berikut adalah rincian data yang diperolah untuk dianalisa:
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Tabel 4.1 Data trafik anomali per-30 paket 
 Aktual Prediksi 
Normal 0 390 
Anomali 15870 15480 
Tabel 4.2 Hasil deteksi 14400 trafik anomali per-30 paket 
 
Aktual Prediksi 
Serangan Normal 
Serangan 15480 390 
Normal 0 0 
 
Tabel 4.3 Nilai Detection rate, Accuracy dan False Positive rate data trafik anomali per-30 paket 
Detection rate 100% 
Accuracy 97.54% 
False Positive Rate 0% 
 
 
Hasil dari Detection rate 100%, Accuracy 97.54% dan False Positive rate 0% sistem dinilai sangat baik dalam 
mendeteksi paket anomali. 
 
4.3 Analisis 
Pertama, pada saat pengambilan data normal dan saat terjadi serangan, input data yang didapat akan lebih baik karena 
pengolahan paket perkelompuk menunggu paket yang datang sebanyak 30 paket dengan tidak memperhatikan waktu 
yang  dibutuhkan berlawanan dengan  sistem  rekan  satu  tim  yang  menggunakan  waktu  2  detik,  dimana  akan 
berpengaruh pada hasil akurasi. 
Kedua, hasil yang didapat dari 2 pengujian diatas adalah sebagai berikut: 
 
 
D E T E C T I O N R AT E , A C C U R A C Y, A N D FA L S E P O S I T I V E R AT E 
 
Accuracy         False Positif Rate         Detection Rate 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
S K E N A R I O  1                             S K E N A R I O  2 
 
 
Gambar 4.18 Persentase Accuracy, False Positive rate, dan Detection rate
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Akurasi yang didapat berubah sesuai dengan jenis trafik yang digunakan untuk pengujian. Persentase terbesar ada 
pada saat pengujian menggunakan trafik normal dengan persentase 98.96% dan persentase terkecil ada pada saat 
pengujian menggunakan trafik ping flood dengan 97.54%. Pada saat trafik serangan saja yang digunakan untuk 
pengujian, persentase akurasi diatas 90%. Ini menunjukan bahwa sistem dapat mendapatkan akurasi dengan baik jika 
ada paket normal dan paket anomali yang masuk. Pada nilai persentase false positive rate untuk dua pengujian pada 
didapatkan 0% dan 1.04%. Nilai persentase detection rate di dua pengujian adalah 0% dan 100%. 
Dari ketiga parameter dan keefektifan pengelompokan paket sebanyak 30  tersebut sistem dinilai layak untuk 
mendeteksi paket-paket anomali secara langsung atau real-time 
 
5.    Kesimpulan dan saran 
5.1 Kesimpulan 
Dari hasil yang didapatkan pada penelitian ini dapat ditarik beberapa kesimpulan sebagai berikut: Berdasarkan dua 
pengujian diatas penggunaan algoritma Clustream berdasarkan grup sangat efektif dengan nilai akurasi 97.54%, 
detection rate di 100%, pada saat sistem diuji dengan ping flood, dan tingkat false positive 1.04%, pada saat sistem 
diuji dengan ping normal secara real-time. Hal ini menunjukan penggunaan algoritma Clustream berdasarkan grup 
lebih efektif dibandingkan menggunakan algoritma berdasarkan waktu. 
 
5.2 Saran 
Saran untuk penelitian selanjutnya adalah : 
 
1.  Dapat mengklasifikasikan bentuk serangan yang terjadi. 
 
2.  Menambahkan serangan yang dilakukan pada sistem. 
 
3.  Dapat menerapkan sistem seperti ini pada tools lain yang sejenis. 
 
4.  Penggunaan parameter yang berbeda pada penelitian selanjutnya. 
 
5.  Penggunaan serangan yang lebih beragam pada penelitian yang selanjutnya.
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